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Proctorio GmbH
Datenschutzinformation

Proctorio GmbH, Bahnhofstrake 18, 85774 Unterfohring (“Proctorio”, "wir", "unser", "uns") bedankt sich
bei lhnen fir lhren Besuch auf der Webseite von Proctorio, proctorio.com.

Hinweis: Wir stellen die Softwareldsung als Auftragsverarbeiter zur Verfligung und verarbeiten lhre
personenbezogenen Daten im Auftrag Ihrer Institution, Universitat, Hochschule, Schule oder
Organisation (gemeinsam ‘"Institut"). |hr Institut wird in ihrer Rolle als Verantwortlicher fiir lhre
personenbezogenen Daten eine eigene Datenschutzinformation bereitstellen. Die vorliegende
Datenschutzinformation ("Datenschutzinformation") beschreibt die personenbezogenen Daten, die
Proctorio gewdhnlich fur das Institut im Zusammenhang mit der Abnahme I|hrer Prifung/lhres Tests
mithilfe der Proctorio Secure Exam Solution ("Softwarelosung") erhebt, verarbeitet und weitergibt. Sie
beschreibt nicht die Funktionen der Softwareldsung, die Proctorio speziell auf Ihr Institut zugeschnitten
hat. Diese Datenschutzinformation erldutert weiterhin lhre Méglichkeit, diese personenbezogenen Daten
zu andern, zu aktualisieren, zu berichtigen oder zu I6schen, sowie die von Proctorio eingesetzten
Sicherheitsmaknahmen. Diese Datenschutzinformation hat Vorrang vor eventuellen Werbematerialien,
Datenbléattern, Geschéftsbedingungen oder anderen Dokumentationen, die das Institut lhnen eventuell
zur Verfligung stellt, soweit diese im Widerspruch zu der vorliegenden Datenschutzinformation stehen.

1. Verantwortlicher (im Auftrag lhres Instituts) die folgenden
personenbezogenen Daten Uber Sie erheben
Das Institut ist der Verantwortliche flur lhre und verarbeiten: Thema und Inhalt der Prifung,
personenbezogenen Daten. Ihre Antworten, Videoaufnahmen von lhnen und
Ihrer Umgebung sowie Sprache und Version der
Falls Sie Fragen oder Anmerkungen zu dieser Browser-Software.
Datenschutzinformation haben, kontaktieren Sie
bitte Ihr Institut. Qualitatsmanagement und Kundenbetreuung
(3. Zweck): Weiterhin verarbeitet Proctorio (im
2. Kategorien von personenbezogenen Daten Auftrag lhres Instituts) Informationen Ulber die
und Verarbeitungszwecke Sitzung (z.B. Fehler beim Herunterladen,
Seitenreaktionszeiten) zum  Zwecke der
Identifizierung und Kontoverwaltung (1. Verbesserung von Qualitdt und Service der
Zweck): Mithilfe der Softwareldsung kénnen Sie Softwareldsung. Falls Sie eine Anfrage stellen,
eine beaufsichtigte Priifung (proctored exam) wird auch die Art der Anfrage (z.B. Ihre Auswahl
ablegen, indem Sie sich im internen System unter Art des Services/Karriere/andere), und Ihre
Ihres Instituts (z.B. im Learning Management Nachricht erhoben und verarbeitet, damit lhre
System)  anmelden. Im Rahmen des Anfrage beantwortet  und eine  gute
Identifizierungsprozesses vor der Kundenbetreuung gewéhrleistet werden kann.
beaufsichtigten Prifung kann Proctorio (im
Auftrag lhres Instituts) die folgenden Daten Uber Zur Einhaltung von Gesetzen und zur Abwehr
Sie erheben und verarbeiten: Vor- und von Schaden (4. Zweck): Alle lhre
Nachnamen, Anschrift einschlieklich Strake, personenbezogenen Daten kdnnen verarbeitet
Hausnummer, Postleitzahl und Ort, werden, um rechtlichen Verpflichtungen
Datum/Uhrzeit der beaufsichtigten Prifung, E- nachzukommen, um Sicherheits- bzw.
Mail-Adresse, Land, Immatrikulationsnummer Betrugspraventionsmafknahmen zZu treffen
bei |hrem Institut sowie Thema/Fach der sowie um rechtliche Anspriiche abzuwehren,
beaufsichtigten Prifung. Diese nachzuweisen und auszuliben.
personenbezogenen Daten werden aulkerdem
fir das Management und die Verwaltung lhres Aukerdem koénnen Sie lhrem Institut wahrend
Kontos verwendet. Ihrer Zeit beim Institut freiwillig weitere

Informationen zukommen lassen.
Beaufsichtigte Priifung und wissenschaftliche
Integritdat (2. Zweck): Im Rahmen der
beaufsichtigten Prifung und zur Sicherstellung
der wissenschaftlichen Integritdt kann Proctorio
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3. Rechtsgrundlagen fur die
Datenverarbeitung

Gewodhnlich  basiert die Verarbeitung Ihrer
personenbezogenen Daten durch Ihr Institut auf
den folgenden Rechtsgrundlagen:

o Die Verarbeitungist fiir die Bewertung lhrer
Leistung beim Institut zum Zweck der
Vertragserflillung erforderlich  (Artikel 6
Abs. 1 b) der Datenschutzgrundverordnung
("DSGVO"), vgl. 1. und 2. Zweck);

e Die Verarbeitung ist zur Erflllung einer
rechtlichen Verpflichtung, der I|hr Institut
unterliegt, erforderlich (Artikel 6 Abs.1 c)
DSGVO, vgl. 4. Zweck);

e Die Verarbeitung ist zur Wahrung der
berechtigten Interessen lhres Instituts oder
eines Dritten erforderlich (Artikel 6 Abs. 1f)
DSGVO, vgl. 3. Zweck). — lhnen soll so die

Mdglichkeit  gegeben  werden, die
Softwareldsung zum Zwecke  der
Entwicklung,  Prifung, Verbesserung,

Verédnderungen und Systemfehlersuche zu
verwenden, sofern nicht |hre Interessen
oder Grundrechte und Grundfreiheiten
Uberwiegen, die den Schutz
personenbezogener Daten
erfordern(Artikel 6 Abs.1 f) DSGVO).
Zusatzliche Informationen zu diesen
Rechtsgrundlagen und der Gewichtung der
Interessen hierbei kdnnen Sie bei |hrem
Institut erfragen.

Wenden Sie sich bitte an lhr Institut, falls Sie
Fragen haben oder weitere Informationen zu
den Rechtsgrundlagen wiinschen, aufgrund
derer |hr Institut Ihre personenbezogenen Daten
erhebt und nutzt.

Sie mussen |hre personenbezogenen Daten
nicht aufgrund von gesetzlichen oder
vertraglichen Verpflichtungen zur Verfligung
stellen. Die Herausgabe erfolgt freiwillig. Sie ist
jedoch erforderlich, damit Proctorio lhre
beaufsichtigte Priifung durchfiihren bzw. eine
Anfrage von Ihnen beantworten kann.

Wenn Sie lhre personenbezogenen Daten nicht
zur Verfligung stellen, kann es fir Sie nachteilig
sein. Sie werden zum Beispiel infolgedessen die
beaufsichtigte Prifung nicht ablegen oder von
Ihnen angefragte Dienste nicht erhalten konnen.
Soweit nicht anders angegeben werden jedoch
keine rechtlichen Konsequenzen fiir Sie
entstehen, sollten Sie lhre personenbezogenen
Daten nicht zur Verfligung stellen.
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4. Empfangerkategorien

Dritte: Das Institut kann - unter Einhaltung des

geltenden Datenschutzrechts -
personenbezogene Daten an
Strafverfolgungsbehérden, Behorden,
Rechtsberatungen, externe Berater oder

Geschéftspartner weitergeben, wenn lhr Institut
es fur die Einhaltung von Gesetzen, Vorschriften
oder rechtlichen Anforderungen, oder um auf
Betrugs- oder Sicherheitsthemen zu reagieren,
fur erforderlich halt. Im Fall einer Fusion oder
Ubernahme werden personenbezogene Daten
gemal geltendem Recht an Dritte Ubertragen,
die an dieser Fusion und Ubernahme beteiligt
sind.

Proctorio: Ihr Institut hat Proctorio beauftragt.
Wir sind als Auftragsverarbeiter flr Ihr Institut
tatig und verarbeiten personenbezogene Daten
flr lhr Institut, um lhre Identitat zu Gberprifen,
die beaufsichtigte Prifung durchzufiihren,
sicherzustellen, dass Sie |hre wissenschaftliche
Integritat aufrechterhalten, um Ihr Konto
hinsichtlich der Softwareldésung zu verwalten,
um die Qualitdt und die Dienste der
Softwareldésung zu verbessern (zum Beispiel
Produktentwicklung), um mit lhnen bezlglich
Ilhrer Anfragen in Kontakt zu treten sowie um
Betrugs- oder Sicherheitsmaknahmen
hinsichtlich der Softwareldsung durchzufiihren.

Im Rahmen der Erbringung mancher dieser

Dienstleistungen  (zum Beispiel bei der
Uberpriifung lhrer Identitdt oder bei der
Kommunikation mit lhnen bezlglich lhrer
Anfragen) greift Proctorio auf lhre

personenbezogenen Daten zu und verarbeitet
diese. AuRerdem kann Proctorio bestimmte
anonymisierte Daten (de-identified data) zur
Bestimmung von Trends oder fir Zwecke der
Statistik, Sicherheit oder Forschung verwenden.
"Anonymisierte Daten" sind Daten, die Proctorio
aus bereits erhobenen Daten erstellt, indem wir
samtliche direkten und indirekten
personenbezogenen Identifizierungsmerkmale
entfernen, einschlieklich des Namens und
Informationen zum Ort. Proctorio verpflichtet
sich, keinen Versuch einer Reidentifikation von
Anonymisierten Daten zu unternehmen, und
Anonymisierte Daten nicht zu Ubertragen, aulker
der Empfanger verpflichtet sich seinerseits dazu,
auf Reidentifikation zu verzichten.

Ihr Institut hat Proctorio beauftragt,
Sicherheitsmaknahmen einzufiihren und
anzuwenden, um die Vertraulichkeit und
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Sicherheit lhrer personenbezogenen Daten als
Teil der mit Proctorio unterzeichneten
Auftragsverarbeitungsvereinbarung (Artikel 28
DSGVO) sicherzustellen.

Falls Proctorio  von Insolvenz, Fusion,
Ubernahme, Umstrukturierung oder dem
Verkauf von Vermodgenswertenbetroffen ist,
kénnen lhre personenbezogenen Daten als Teil
dieser Transaktion verkauft oder Ubertragen
werden. Die in dieser Datenschutzinformation
gemachten Zusagen bestehen bei der
Ubertragung lhrer personenbezogenen Daten
auf das neue Unternehmen, unserem neuen
Dienstleister fort.

Proctorio speichert keine unverschlisselten
Daten Uber akademische Leistungen der
Lernenden und hat deshalb keine Mdglichkeit,
personenbezogene Daten der Lernenden, die in
Unterlagen Uber die Lernenden enthalten sind,
zu bearbeiten, zu korrigieren oder zu |6schen.

Internationale Ubermittlungen
personenbezogener Daten: Proctorio
verarbeitet |hre personenbezogenen Daten
ausschlieBlich innerhalb des Europdaischen
Wirtschaftsraumes (EWR). lhre
personenbezogenen Daten werden in
Rechenzentren in Amsterdam gehostet.

5. lhre Rechte und deren Durchsetzung

GemdRk den geltenden Rechtsvorschriften
haben Sie gewodhnlich die folgenden Rechte,
soweit die DSGVO gilt:

Auskunftsrecht: Sie haben das Recht, von dem
Institut eine Bestatigung dartber zu verlangen,
ob Uber Sie personenbezogene Daten
verarbeitet werden; ist dies der Fall, so haben
Sie ein Recht auf Auskunft Uber diese
personenbezogenen Daten und, unter anderem,
auf  folgende Informationen: auf die
Verarbeitungszwecke, die Kategorien
personenbezogener Daten, die verarbeitet
werden, sowie die Empfanger oder Kategorien
von Empfangern, gegeniber denen die
personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden.

Sie haben das Recht auf Erhalt einer Kopie der
personenbezogenen Daten, die Gegenstand
der Verarbeitung sind. Fur alle weiteren Kopien,
die Sie beantragen, kann das Institut ein
angemessenes Entgelt auf der Grundlage der
Verwaltungskosten verlangen.
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Recht auf Berichtigung: Sie haben das Recht,
vom Institut die Berichtigung Sie betreffender
unrichtiger personenbezogener Daten zu
verlangen. Unter Berucksichtigung der Zwecke
der Verarbeitung haben Sie das Recht, die
Vervollstdandigung unvollstéandiger
personenbezogener Daten — auch mittels einer
erganzenden Erkldrung — zu verlangen.

Recht auf Loéschung ("Recht auf
Vergessenwerden"): Sie haben das Recht, vom
Institut zu verlangen, dass Sie betreffende
personenbezogene Daten geldscht werden;
und das Institut ist zur Ldéschung dieser
personenbezogenen Daten verpflichtet.

Recht auf Einschrankung der Verarbeitung: Sie
haben das Recht, von Proctorio die
Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen; in
diesem Fall werden die betreffenden Daten
durch Proctorio gekennzeichnet und nur fir
bestimmte Zwecke von Proctorio verarbeitet.

Recht auf Dateniibertragbarkeit: Sie haben das
Recht, die Sie betreffenden Proctorio
bereitgestellten personenbezogenen Daten in
einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten, und Sie
haben das Recht, diese Daten einem anderen
Unternehmen ohne  Behinderung durch
Proctorio zu Ubermitteln.

WIDERSPRUCHSRECHT: Sie haben das
Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit
gegen die Verarbeitung lhrer
personenbezogenen Daten Widerspruch
einzulegen, und Sie kénnen von uns und

von lhrem Institut verlangen, Ilhre
personenbezogenen Daten nicht weiter zu
verarbeiten. Wenn Sie ein

Widerspruchsrecht haben und dieses Recht
ausiiben, werden lhre personenbezogenen
Daten nicht mehr von uns fiir diese Zwecke
verarbeitet. Durch die Ausiibung dieses
Rechts entstehen Ihnen keine Kosten.

Ein solches Widerspruchsrecht besteht
insbesondere dann nicht, wenn die
Verarbeitung lhrer personenbezogenen
Daten fiir die Durchfiihrung vorvertraglicher
MaRnahmen oder zur Erfiillung eines
bereits geschlossenen Vertrags erforderlich
ist.
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Bitte beachten Sie, dass die oben genannten
Rechte gemalf geltender nationaler
Datenschutzbestimmungen eingeschrankt sein
kénnen.

Zur Ausiibung lhrer Rechte wenden Sie sich
bitte an Ihr Institut.

Sie haben das Recht, sich jederzeit mit Fragen
oder Beschwerden an lhre ortliche
Datenschutzbehorde zu wenden.

6. Wie lange werden lhre personenbezogenen
Daten vom Institut / von Proctorio aufbewahrt?

Ihre personenbezogenen Daten werden so
lange aufbewahrt, wie es zum Nachweis, dass
Sie Ihre Prifung abgelegt haben, erforderlich ist.
Sobald Sie |hr Studium beim Institut beendet
und/oder |Ihr Konto geldscht haben, wird das
Institut lhre personenbezogenen Daten entwe-
der I6schen oder anonymisieren. Ausnahmere-
gelungen gelten fur gesetzliche Vorschriften zur
Aufbewahrung (zum Beispiel fir steuerliche
Zwecke) oder anderslautende aufsichtsbehord-
liche Bestimmungen. Des Weiteren bewahren
das Institut und Proctorio lhre personenbezoge-
nen Daten auf, wenn lhre personenbezogenen
Daten benétigt werden, um einen rechtlichen
Anspruch zu begriinden, auszuiiben oder abzu-
wehren, und zwar ausschlielich soweit notwen-
dig. Soweit moglich, beschrankt das Institut die
Verarbeitung lhrer personenbezogenen Daten
auf solche spezifischen Zwecke nach Beendi-
gung der Vertragsbeziehungen.

Proctorio bewahrt Ihre Daten sechs Monate lang
in aktiver Datenaufbewahrung und ein Jahr lang
passiv (cold storage) auf. Danach vernichtet Pro-
ctorio |hre personenbezogenen Daten oder sen-
det sie an das Institut.

7. Sicherheit

Da durch Technologie die Erhebung aller Arten
von personenbezogenen Daten noch weiter
intensiviert und ausgeweitet wird, verpflichten
wir uns, unsere technischen Ressourcen so
einzusetzen, dass Sie sich bei uns in Bezug auf
Ihren Datenschutz sicher und gut aufgehoben
fuhlen.

Proctorio wendet flr ihre
Sicherheitsmaknahmen Verfahren und
Technologien an, die den Schutz Ihrer
personenbezogenen Daten vor  Verlust,

unberechtigtem Zugriff, Weitergabe, Anderung
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oder Vernichtung bezwecken, was
Verschlisselung und andere
Sicherheitsmaknahmen zur Verhinderung von
unberechtigtem Zugriff auf lhre
personenbezogenen Daten beinhaltet. lhre
personenbezogenen Daten von der Prifung
sind in verschlisselter Form gespeichert; auf sie
kann nur das Institut zugreifen.

Proctorio fuhrt taglich Sicherheitsaudits durch,
einschliellich Penetrationstests und
Schwachstellenanalysen. Das Institut kann die
Ergebnisse solcher Sicherheitsaudits einsehen
oder eigene Sicherheitsaudits hinsichtlich der
Praktiken zZu Datensicherheit und -
speicherungen von Proctorio durchfiihren.

Proctorio verpflichtet sich, die Sicherheit und
Vertraulichkeit Ihrer personenbezogenen Daten
zu wahren. Zu diesem Zweck ergreifen wir die
folgenden Maknahmen:

(@) Wir beschranken den Zugriff auf lhre Daten
auf ausschlieRlich jene Mitarbeiter, die diese
Daten zur Erflillung ihrer Aufgaben im Rahmen
ihrer Tatigkeit bendtigen; (b) wir fihren
regelmakige Schulungen und Weiterbildungen
zum Datenschutz fur ihre Mitarbeiter durch; und
(c) wir schiitzen |hre Daten mit technischen,
vertraglichen, verwaltungstechnischen und
physischen Schutzmaknahmen vor
unberechtigtem Zugriff, unberechtigter
Freigabe oder Benutzung.

8. Anderungen dieser Datenschutzinformation

Anderungen der vorliegenden
Datenschutzinformation durch Proctorio bleiben
jederzeit vorbehalten. Anderungen dieser
Datenschutzinformation gelten umgehend nach
Bekanntgabe, die wiederum durch Einstellen
der jeweils aktuellen Version auf der Webseite
von Proctorio erfolgt. Sollten die Anderungen
der Datenschutzinformation lhre Zustimmung
erfordern, werden Sie kontaktiert. Bitte
beachten Sie, dass die Datenschutzinformation
des Instituts von einer Anderung oder
Aktualisierung der vorliegenden
Datenschutzinformation unberthrt bleibt.

Giiltig ab: 01.01.2020
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